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OBJETO

Este procedimiento describe la gestién que HRBG realiza de todas las informaciones recibidas
a través del Canal De Denuncia. El presente Procedimiento entra en vigor el dia de su
publicacién en la web corporativa y estard plenamente vigente en tanto no se produzca
ninguna modificacién en el mismo.

ALCANCE

Este procedimiento se aplica a todas las comunicaciones realizadas y recibidas a través del
Canal De Denuncia que se encuentren dentro del ambito material de aplicacién de la Ley
2/2023 (art. 2). También se aplicara a todas aquellas otras comunicaciones que se encuentren
descritas en el apartado del Canal De Denuncia en nuestra pagina web.

Afecta a personal laboral, mandos intermedios, personal de direccidn, representantes y
administradores, entidades proveedoras, entidades colaboradoras, clientela y cualquier otra
parte interesada de HRBG.

GENERALIDADES Y DEFINICIONES

Parte interesada externa: Persona, o grupo, relacionado o afectado por las actuaciones de
HRBG (administracién publica, empresas clientes, empresas proveedoras, empresas
subcontratistas, asociaciones, cualquier persona u organizacién afectada por la actividad de
la Empresa).

Incumplimiento: Falta de ejecucidn de un deber impuesto por una norma, una resolucidn
administrativa o judicial, un acto o un contrato.

Irregularidad: Vicio de un acto o procedimiento que incurre en alguna vulneraciéon del
ordenamiento juridico.

Infracciéon: Accidn u omisidn que sea ilicita y esté relacionada con el ordenamiento juridico
espafiol, europeo o con la normativa interna de HRBG u otra parte interesada; o desvirtue el
objeto o la finalidad de las normas establecidas en el ordenamiento juridico espafiol, europeo
o con la normativa interna de HRBG u otra parte interesada.

Informacién sobre infracciones: la informacién, incluidas las sospechas razonables, sobre
infracciones reales o potenciales, que se hayan producido o que muy probablemente puedan
producirse en la organizacién en la que trabaje o haya trabajado la persona denunciante o en
otra organizacion con la que la persona denunciante esté o haya estado en contacto con
motivo de su trabajo, y sobre intentos de ocultar tales infracciones.

Denuncia: la comunicacion de informacion sobre infracciones a través del Canal De Denuncia.
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Responsable del Canaldel Canal: persona u Responsable del Canalde la gestion del Canal De
Denuncia; en este caso el Organo de Gobierno de HRBG (Alta Direccién), es también el
Responsable del Canaldel Canal.

RESPONSABILIDADES

e Organo de Gobierno de HRBG:

o Aprobacién del procedimiento de gestidn y de la politica del Canal De Denuncia.
Designacion del Responsable del Canal.
Nombramiento de personas investigadoras especiales, en caso de necesidad.
Toma de decisiones y resolucién de las denuncias recibidas, cuando proceda.
Tendra acceso en todo momento a las investigaciones de todas las comunicaciones
recibidas y tendrd la potestad de cerrarlas.

O O O O

* Responsable del Canaldel Canal :
o Supervision de todas las comunicaciones recibidas.
o Proposicion de personas investigadoras especiales, en caso de necesidad.

* Responsable del Canal:

o Recepciona, examina e investiga las denuncias.

o Analizara si son procedentes o no (realizadas de buena fe), si son veraces, si contienen
datos personales ajenos a los hechos denunciados o datos personales pertenecientes a
categorias especiales.

o Cuando corresponda, propondrda una solucién al Organo de Gobierno.

o Analizard y realizara el seguimiento de las denuncias.

o Analizard y realizara el archivo de las denuncias.

e Personas Responsables afectadas (en organigrama de Empresa, con autoridad y
responsabilidad en algiin Deparatamento):
o Dar un tratamiento y buscar la resolucién mas adecuada a las denuncias.

® Personas que trabajan en HRBG:
o Informardn obligatoriamente sobre las posibles infracciones que se hayan producido, o
puedan producirse, a través del Canal De Denuncia.

DOCUMENTACION DE REFERENCIA

e Ley 2/2023, de 20 de febrero, de proteccidn de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.

e DIRECTIVA (UE) 2019/1937 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de octubre de
2019 de proteccion de las personas que informen sobre infracciones del Derecho de la Union.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales
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1. METODO OPERATIVO

Al objeto de disponer de un sistema de facil acceso que esté disponible 24 horas al dia 365 dias al afioy
garantice la maxima confidencialidad, el Canal De Denuncia se ubica en la pagina web de la empresa,
gue cuenta con garantias de seguridad.

Asimismo, si se considera necesario y, en su caso, cuando sea posible, se prevé la posibilidad de que el
Responsable del Canal pueda contactar con quienes hubieren efectuado una comunicacién a través del
Canal, anénima o no, para poder solicitar informacion y/o documentacién adicional. Todo ello, mediante
la propia pdgina del Canal y salvaguardando en todo momento la confidencialidad de la informacion.

En HRBG se van a registrar y tratar todas las comunicaciones recibidas, ya sean hechas por las personas
que trabajan en la empresa o hechas por las partes interesadas externas. Estas comunicaciones se
pueden realizar de manera interna a través de:

Canal De Denuncia: HRBG dispone de una aplicacion en la pagina web corporativa llamada Canal De
Denuncia, abierta a cualquier persona: https://hrbono.com/CanaldeDenuncia . Las denuncias se pueden
realizar de manera nominativa o anénima.

Presencial: a solicitud de la persona informante al Responsable, también se podrdn realizar las
comunicaciones mediante una reunidn presencial dentro del plazo maximo de siete dias.

Buzones de Sugerencias: ubicados en las distintas zonas de aparcamiento y en taller.

En caso de recibirse la comunicacién por otro medio distinto a Canal De Denuncia, el Responsable del
Canal abrird una denuncia en la aplicacién informatica, incorporando toda la informacién y evidencias
entregadas por la persona denunciante.

Las personas que no formen parte del sistema del Canal de Denuncia y reciban una denuncia deberan
hacerlo llegar al Canal, y guardar total confidencialidad, y estar advertidas de la tipificacién como posible
infraccion el quebranto de dicho principio.

En cualquier caso, ya sea de manera nominativa o andnima, todas las personas que accedan a las
comunicaciones recibidas velaran por la proteccion de la persona denunciante. En HRBG entendemos
gue es la forma de mejorar nuestro Sistema de informacién interno y dar mayores garantias a todas la
Partes Interesadas.

Las comunicaciones también se pueden realizar de manera externa a través de los canales externos de
informacién ante las autoridades competentes y, en su caso, ante las instituciones, érganos u organismos
de la Unién Europea.


https://hrbono.com/CanaldeDenuncia
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1.1. TRAMITACION.

INICIO.

A través de los formularios correspondientes alojados en la pdagina web se podra efectuar la
comunicacion de los hechos que la motivan. Los formularios contienen campos obligatorios (marcados
con *) y campos no obligatorios, seran rellenados por el denunciante o bien el Responsable del canal, si
el denunciante elige otra forma de presentacién; salvo los casos que se bloquee por el denunciante el
acceso a los datos de alguna parte del sistema del propio Canal de Denuncia por ser posible parte
implicada.

Cualquier persona que decida utilizar el canal debera facilitar la maxima informacidn disponible sobre
los hechos denunciados, incluyendo expresamente: la fecha o fechas en que se hubiera producido (o
aproximacion); la/s persona/s que, en su caso, sospechare responsable/s de dichos hechos; forma en la
que se hubieran producido, incluyendo una descripcién minima de los mismos; y los documentos, datos
y demas fuentes de prueba o informacidon que, en su caso, pudieran permitir su corroboraciéon o
aclaracién. Se podrdn adjuntar todo tipo de documentos para sustentar las informaciones comunicadas.

La persona informante tendra la posibilidad de bloquear la comunicacién de la informacidn si considera
gue alguna persona perteneciente al sistema del Canal de Denuncia estd involucrada en los hechos
denunciados.

REQUISITOS.

Para su admision y adecuada tramitacidn por la via telematica, las consultas/denuncias deberan
contener necesariamente los datos marcados como obligatorios en el formulario.

Una vez rellenado el formulario correspondiente, el Canal de Denuncia generara un acuse de recibo con
una direccion URL y un cédigo unico con el cual, la persona denunciante, tendrd la posibilidad de ver el
estado en el que se encuentra su comunicacién vy, si la organizacién lo ha considerado oportuno, tendrd
la opcidn de subir mas archivos y comunicarse con HRBG. El acuse de recibo generado se podra imprimir
o “guardar como PDF”.

1.2. ANALISIS DE LA DENUNCIA.

Una vez recibida la consulta/denuncia, el Responsable examinara los hechos denunciados a fin de
confirmar que se encuentran dentro del ambito de aplicacion del Canal. Una vez comprobados estos
puntos se procederda a su investigacién, salvo que se hayan omitido datos obligatorios que lo
imposibiliten.

Aquellas denuncias que se realicen de forma andnima seran tratadas de igual manera que las
nominativas.

En el caso de que el Responsable sea objeto de la denuncia, se pondrd inmediatamente en conocimiento
del Organo de Gobierno que, a partir de ese momento, sera el encargado de la resolucién de la misma,
nombrando a una Persona Investigadora especial independiente para su analisis e investigacion.
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En el caso de que el Organo de Gobierno sea objeto de la denuncia, el Responsable del Canal seré el
Unico encargado del analisis y resolucién de la misma, pudiendo contar con la representacion legal de
los trabajadores cuando se estime oportuno y justificado.

1.3. INVESTIGACION.

El Responsable del Canal, a la vista de los hechos descritos en la denuncia, recabard la informacién y
documentacion necesaria para su verificacién. En todas las investigaciones debe prevalecer el respeto a
la presuncién de inocencia y al honor de las personas afectadas.

Cuando el Responsable del Canal considere que la informacién recibida respecto a la denuncia es
insuficiente, solicitara al comunicante (la persona informante o la persona denunciante, segun el caso)
su ampliacion, siendo aconsejable que en la solicitud que se remita se detallen los aspectos concretos
de la informacién facilitada que deben ser ampliados. En este tramite no serd necesaria informacién
exhaustiva sobre la denuncia de que se trate, sino sélo la estrictamente imprescindible para verificar la
credibilidad de la persona denunciante.

El inicio de la investigacidn debera realizarse en el menor plazo de tiempo posible (nunca superior a 3
meses).

Tanto el Responsable del Canal como cualquier otra persona investigadora designada con el objetivo de
esclarecer los hechos ocurridos e identificar a las personas responsables, realizardn las siguientes
actuaciones:

¢ Identificar la legislacidn, politicas, procedimientos o normativa interna afectados, asi como los riesgos
reputacionales, econdmicos, financieros o legales que pudieran derivarse de la denuncia.

¢ Identificar toda la informacién y documentos que puedan ser relevantes y cuya revisidn se considere
de utilidad (correos electrénicos, sitios web, soportes audiovisuales de vigilancia y seguridad de la
entidad, listas de asistentes, contrasefias o dispositivos electronicos de seguridad, soportes contables,
etc.). El control se debe hacer de forma prudente y lo menos invasivo posible (siempre respetando la
legislacién en materia de proteccién de datos personales y atendiendo al juicio de idoneidad, necesidad,
utilidad y proporcionalidad) y garantizando la cadena de custodia.

e Determinar, con la colaboracidon de la persona responsable de recursos humanos o el drgano
competente debidamente designado cuando ello fuese necesario; o del departamento que dependa la
entidad o personas implicada si afecta a subcontratistas y proveedores; y, en todo caso, con pleno
respeto a lo dispuesto en la normativa laboral aplicable a unos y otros, la necesidad y, en su caso, la
urgencia de adoptar medidas cautelares con respecto a las personas investigadas. Las medidas
cautelares no estan limitadas, pero pueden incluir las siguientes:

a) Trasladar a las personas investigadas a otro Departamento o ubicacidon de manera temporal.

b) Modificar las tareas o responsabilidades habituales de las personas investigadas.

c) Suspender de empleo a las personas investigadas de manera inmediata.

e Preparar un guion para la investigacién a desarrollar, asi como de las diferentes entrevistas con las
personas afectadas, incluyendo preguntas relevantes, identificacidon de testigos, aspectos logisticos del
desarrollo de las entrevistas, etcétera.

e Cuando la persona investigada sea personal laboral interno se debe incluir en la investigacion toda la
informacién que pueda resultar de interés en relacion con la vida laboral en HRBG de la persona
investigada (historial de empleo, contingencias anteriores, politicas, procedimientos y normativa de la
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empresa que le resulten de especial aplicabilidad, etc.).

¢ Al planificar la investigacidn se tratard siempre de favorecer:

a) La objetividad y equidad del proceso;

b) La privacidad de las personas investigadas; y

¢) La minimizacidn del impacto de la investigacion en el clima laboral y los derechos de los afectados.

Una vez se haya obtenido la informacidn y pruebas necesarias, se informara a la persona denunciada de
las acciones u omisiones que se le atribuyen — sin datos de la persona denunciante — a fin de que pueda
ser oida y realizar las alegaciones que en su defensa estime oportunas. El Responsable del Canal se
pondra en contacto con las personas denunciadas, identificAndose ante éstos como responsable de la
investigacion de la denuncia e informandoles brevemente acerca de los hechos que se les atribuyen y de
los principales hitos que se pueden producir durante la investigacién.

Si se considera que la notificacidn a la persona denunciada pudiera suponer un riesgo sobre la capacidad
de investigacidn o para la integridad y derechos de la persona que emite la denuncia, el Responsable del
Canal podra retrasar la notificacién hasta la finalizacién de la Fase de Andlisis.

Durante todo el procedimiento de Andlisis, el Responsable del Canal y todas las personas implicadas,
respetaran los principios de defensa, intimidad e indemnidad. Se podra tramitar una audiencia, siempre
gue resulte posible y necesario para aclarar los hechos. Para ello, se podra solicitar la participacion de
las personas interesadas, asi como a cualquier otra persona para aclarar la situacion.

Cuando sea necesario contar con personas externas al Responsable del Canal en la investigacion, se
garantizard en todo momento la confidencialidad, cumpliendo las exigencias en materia de proteccion
de datos personales, firmando un contrato de acceso a datos como persona encargada del tratamiento,
dandoles formacion en esta materia, si fuera necesario, y advirtiéndoles de la tipificacion como
infraccion muy grave de su quebranto.

La investigacion incluira todas aquellas diligencias que resulten oportunas para el esclarecimiento de los
hechos, las personas responsables y las medidas correctoras que deban en su caso adoptarse. Se detallan
a continuacion algunas de las principales diligencias que podran conformar la investigacion:

 Celebracion de una entrevista (en caso de nominal) con la persona denunciante a fin de obtener
mas informacidn sobre la denuncia interpuesta.

¢ Declaracion de las personas investigadas.

¢ Realizar cuestionarios y entrevistas confidenciales con testigos.

¢ Concertar audiencias con las personas investigadas, u otras personas que considere necesarias.
e Recabar cuanta informacion sea posible a través de la documentacion de la empresa.

* Solicitar ayuda externa de otros/as profesionales.

e Cualesquiera otras diligencias que la persona investigadora estime necesarias para el
esclarecimiento de los hechos.

En todas las entrevistas que se practiquen por el Responsable del Canal, éste tomara nota por escrito de
los hechos relevantes de la misma incorporandolas a un acta, que deberd firmarse por las personas
comparecientes y por el mismo Organo. Asimismo, se procederd a informar en todas ellas de los
extremos que exige la legislacién vigente en materia de proteccion de datos que son los detallados en el
presente Procedimiento.
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Cuando se genere un acta o cualquier otro documento, el Responsable del Canal o la persona
investigadora que lo cree debera subirlo a la aplicacidon del Canal de Denuncia, para que se cuente con
toda la informacién en el expediente de investigacién.

1.4. CIERRE FASE ANALISIS.

A la vista de la investigacion realizada, pruebas obtenidas (documental, pericial y testifical), oidas las
manifestaciones de la persona denunciada, y examinadas las pruebas que en su caso se aporten, el
Responsable del Canal, en un plazo maximo de 3 meses, cerrara la Fase de Analisis, con todos los datos
de la investigacidn, el analisis de las causas y una conclusién final.

Si la denuncia no se encuentra dentro del ambito de aplicacidn del Canal de Denuncia o han transcurrido
tres meses sin que se hubiesen iniciado actuaciones de investigacion, el Responsable del Canal podra
declararla como no procedente y archivarla de forma anonimizada. Este hecho serd comunicado a la
persona denunciante.

Sila informacién facilitada en la denuncia o parte de ella no es veraz, el Responsable del Canal procederd
a su inmediata supresion desde el momento en que se tenga constancia de dicha circunstancia, salvo
gue dicha falta de veracidad pueda constituir un ilicito penal, en cuyo caso se guardara la informacion
por el tiempo necesario durante el que se tramite el procedimiento judicial. Este hecho sera comunicado
a la persona denunciante.

Si la informacidn facilitada en la denuncia contuviera datos personales que no fuesen necesarios para el
conocimiento e investigacion de los hechos denunciados o contuviera datos personales incluidos dentro
de las categorias especiales de datos, el Responsable del Canal procedera a su inmediata supresion,
anonimizando los datos sin que se proceda al registro y tratamiento de los mismos. Este hecho sera
comunicado a la persona denunciante para que vuelva a realizar la comunicacion sin incluir esos datos.

Cuando los hechos denunciados pudieran ser indiciariamente constitutivos de delito, se remitira la
informacién al Ministerio Fiscal con caracter inmediato. En el caso de que los hechos afecten a los
intereses financieros de la Unidn Europea, se remitira a la Fiscalia Europea.

El cierre de esta Fase sera trasladado al Organo de Gobierno a fin de que pueda, si lo considera oportuno,
tomar la decisién correspondiente en la Fase de Decision.

El Organo de Gobierno tendra acceso, a través del Canal de Denuncia, salvo bloqueo debidamente
justificado, a la siguiente informacion:

e Naturaleza de la comunicacién: Se identificardn, en la medida de lo posible, las personas
intervinientes, la naturaleza de los hechos, la fecha, el lugar y las circunstancias en que supuestamente
sucedieron, los preceptos legales o la normativa interna infringida o puesta en peligro.

¢ Identidad de la persona investigadora: Se identificard debidamente a la persona o personas
componentes del equipo de trabajo que hayan llevado a cabo la investigacion.

e Relacién de los hechos y descubrimientos: Se relatardn los hechos recabados a lo largo de la
investigacion, diferenciando entre aquéllos obtenidos de la documentacién de HRBG, de la informacion
proporcionada por la persona denunciante o de las entrevistas mantenidas con las personas investigadas
y con los/as testigos.

e Conclusiones y valoracion de los hechos: Se especificaran las conclusiones extraidas por la persona
investigada, y la investigadora, asi como su valoracién de los hechos relatados.
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e Propuesta de sancion: la persona investigadora concluird su informe con la propuesta de las
sanciones susceptibles de ser adoptadas por HRBG contra las personas responsables de los hechos, asi
como cualquier otro tipo de medidas adicionales, incluyendo las posibles acciones resarcitorias que se
puedan adoptar respecto a cualquier persona perjudicada por los hechos.

1.5. DECISION.

A la vista de la informacién recogida en la Fase de Analisis, el Responsable del Canal y/o el Organo de
Gobierno podra adoptar una o mas de las siguientes decisiones:

e En caso de que se verifiqguen los hechos objeto de denuncia, proceder a imponer la sancidn
disciplinaria establecida para ello.

e Proponer medidas para evitar ese riesgo en el futuro.

e Comunicar los hechos de que se trate a las autoridades competentes.

e Comunicar la resolucion a las partes interesadas que se considere oportuno.

e Otras.

Las decisiones tomadas se comunicaran inmediatamente a las personas investigadas. A criterio del
Organo de Gobierno / Responsable del Canal, las decisiones tomadas se comunicaran internamente a
todas aquellas personas que se consideren para mejorar el sistema interno de informacién y evitar
futuras situaciones de riesgo.

Ademds, dichas decisiones se comunicaran a la persona comunicante original de la denuncia (la persona
informante o la persona denunciante, segun el caso).

En dichas comunicaciones podra omitirse cualquier informacién sobre la naturaleza del procedimiento
seguido, de los hechos o de las medidas adoptadas, en orden a dar cumplimiento a la normativa en
materia de proteccion de datos.

1.6. SANCIONES

Las sanciones que podran imponerse en cada caso seran las previstas en el Estatuto de los Trabajadores
o en el Convenio Colectivo que en cada momento pueda resultar de aplicacion. Tales sanciones se
graduaran atendiendo a la gravedad de los hechos cometidos, pudiendo tomarse en consideracion
circunstancias tales como la reincidencia, el dafio o perjuicios causados, las circunstancias de las victimas,
si las hubiere, etcétera.

Para la ejecucion de estas sanciones se informara a la persona responsable de recursos humanos o el
drgano competente debidamente designado.

Toda la informacion referente al expediente de la denuncia quedard archivada en la aplicacidon
informatica.

La persona denunciante, a través del Canal de Denuncia, podra realizar el seguimiento online del estado
de las actuaciones y ser informado sobre la admision o el rechazo de su denuncia.
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2. PROTECCION DE DATOS.

En la implantacidn del Canal De Denuncia, HRBG esta comprometido en el cumplimiento de la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales y con el Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (REGLAMENTO GENERAL
DE PROTECCION DE DATOS), en consecuencia, los datos personales que se recaben en el marco del Canal
De Denuncia:

e Seran tratados con la exclusiva finalidad de tramitar las comunicaciones y, si procede, de investigar
la realidad de los hechos denunciados.
e Los datos contenidos en aquellas denuncias que no sean admitidas a trdmite (declaradas no
procedentes) serdn anonimizadas a los 3 meses automaticamente a partir de su declaracion.
¢ Los datos personales contenidos en el Canal de Comunicacién serdn conocidos Unicamente por:
O El Responsable del Canal y quien gestione directamente el Canal.
O La persona responsable del departamento de recursos humanos o el érgano competente
designado, solo cuando se adopten de medidas disciplinarias contra una persona de la empresa.
O La persona responsable de los servicios juridicos de la entidad u organismo, si procediera la
adopcion de medidas legales en relacidn con los hechos relatados en la comunicacion.
O Las personas Encargadas del tratamiento que eventualmente se designen.
O La persona delegada de proteccién de datos.
e El derecho de acceso de la persona denunciada estara limitado a sus propios datos de caracter
personal, no teniendo acceso en ningln caso — dado el cardcter confidencial del Canal De Denuncia y de
la denuncia formulada- a los datos sobre la identidad de la persona denunciante.
¢ Los datos de quien formule la comunicacién y de las personas afectadas por la investigacién deberan
conservarse en el sistema de denuncias Unicamente durante el tiempo imprescindible para decidir sobre
la procedencia de iniciar una investigacion sobre los hechos denunciados.
e Los datos podran conservarse siempre que la finalidad sea dejar evidencia del funcionamiento del
modelo de prevencién de la comision de delitos por la persona juridica.

3. REGISTROS

Tiempo minimo de
Descripcion del Registro / Lugar / Responsable del .
Dato archivo custodia
Registros de los Informes
) Responsable del Canal 10 afios (*)
de Denuncias

(*) Si la denuncia se ha declarado como No Procedente se producira el proceso de anonimizado de los
datos a los 3 meses de su declaracidon, de forma automatica por parte de la aplicacion, y solo se
guardaran datos estadisticos.

(**) Transcurridos 10 afios, se producird el proceso de anonimizado de los datos de forma automatica.



